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  چكيده

هاي كنترل كننده  نويسي سيستمي بوده كه كاربرد بسياري در ساخت برنامه استفاده از هوك، يكي از مباحث تكنيكي مطرح در زمينه برنامه
  عامل در سيستمل پيامها و پاسخ به رخدادهاي مانند فراخواني توابع، ارساهوك به معني ايجاد شنود بر روند اجراي وقايع. سيستم عامل دارد

  .شود افزارهاي جاسوسي و ويروسها استفاده مي نرم ويروسها، فايروالها، ديباگرها، يافزارهايي مانند آنت از اين تكنيك در ساخت نرم .باشد مي
 ساختار فايلهاي اجرايي ويندوز و نحوه اجراي آنها ،تشريح شده و در پايانمعرفي و  APIروشهايي جهت شنود بر توابع در اين مقاله      همچنين 

  .گيرد در سيستم عامل مورد بررسي قرار مي
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Abstract 
Using hooks is one of the system programmings technical articles that widely used in operating system 
monitoring programs. Hook means installing a routine to monitor windows message handling mechanism and 
event processing. This technic is used in many applications like antiviruses, firewalls, debugers, spy programs 
and viruses. 
     Also some API monitoring technics are explained in this article, finally portable executable file structure 
explained too with the way of its loading. 
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  مقدمه
نويسي سيستمي مطرح  نامهيكي از مباحث مهمي كه در زمينه بر

. شود، كنترل دقيق نحوه انجام كارها توسط سيستم عامل است مي
اندازي شنودگرهايي  نويسان اقدام به نصب و راه بدين منظور، برنامه

خدهي سيستم عامل به وقايع سيستم نحوه پاس كنترلجهت افزاري  نرم
توان تغييراتي   بديهي است كه در حين كنترل اين روند، مي.كنند مي

  .نويس، در نحوه انجام آن اعمال كرد دلخواه، بسته به نياز و هدف برنامه
  
  هوك چيست - ١

 سيستم عامل ويندوز، يك سيستم سازوكاردانيم  همانطور كه مي
شود از  اعمالي كه در ويندوز انجام مييعني تمام . مبتني بر پيام است

طريق ارسال پيامهايي از بخشهاي مختلف اين سيستم عامل به ساير 
اي را در ويندوز  به عنوان مثال وقتي كه پنجره. گيرد بخشها صورت مي
دهيم، پيامي توسط بخش كنترل كننده اينترفيس  تغيير مكان مي

 به نام APIيق تابع برنامه، حاوي اطلاعات موقعيت پنجره و از طر
SendMessage()  هسته سيستم عامل ارسال گشته و بخشي از به

ورد نظر را انجام مسيستم عامل بر اساس پارامترهاي دريافتي، كار 
نصب شنودگرها در با توجه به مكانيسم ذكر شده، به عمل . دهد مي

 . [1]شود  سيستم عامل، هوك گفته ميرسان سيستم پيام
و اعمال كنترلي دا هوكها جهت استفاده در ديباگرها در ابتاحتمالا 
نويسان كاربردهاي  برنامهامروزه،  اما ندبودو بوجود آمده معرفي سيستم 

اي براي ثبت كليدهاي فشرده  مثلاً برنامه. فراواني براي آنها پيدا كردند
   .شده در سيستم

بر هوكها بر روي انواع خاصي از پيامهاي ارسالي نصب شده و شنود 
ايده  .امكانپذير نيستبه سادگي تمامي انواع پيامهاي سيستم عامل 

اصلي هوك، در واقع نوشتن تابعي است كه به محض فعال شدن 
حال اين تابع . شود  در سيستم عامل، اجرا مي(Event)رويدادي خاص 

  .هاي ارسالي بوده و يا آنها را تغيير هم بدهد تواند فقط شاهد داده مي
  
  اده از هوكفوايد استف - ١-١
توان  با استفاده از هوك مي :ها تغيير مكانيسم يا روند اجراي برنامه -

اعمال دلخواهي، قبل و يا بعد از فعال شدن رويدادهاي برنامه 
هاي آماده و   امكاناتي به برنامهتوان بدين وسيله مي. انجام داد

مثلاً . فرض آنها را تغيير داد كامپايل شده افزوده و يا روند پيش
 CDافزاري براي بررسي وجود  جلوگيري از عملي كه يك قفل نرم

  .دهد در درايو انجام مي
  
 روش ديباگ كردن ترين معمول: ديباگ و مهندسي معكوس -

. هاي كامپايل شده استفاده از هوكهاي سيستم عامل است برنامه
افزار و  توان رابطه مابين بخشهاي مختلف يك نرم با اين كار مي
نها با سيستم عامل را بررسي كرده و به ايرادات نحوه تعامل آ

به اين عمل اصطلاحاً مهندسي معكوس . احتمالي آن پي برد
  .شود گفته مي

  
 APIتعداد زيادي از توابع : كشف قابليتهاي مخفي سيستم عامل -

موجود در ويندوز، مخفي بوده و هيچگونه مستنداتي از طرف 
 نشده است كه ت جهت معرفي آنها ارائهشركت مايكروساف

 .شود  گفته ميUndocumented API اصطلاحا به آنها 
حاصل حال حاضر كتب بسياري به اين مقوله پرداخته كه در 

مدتها تحقيق و بررسي و استفاده از روشهاي مهندسي معكوس بر 
 تعداد زيادي ،بدر اين كت .باشند ميساختار سيستم عامل ويندوز 

ده و نحوه كار آنها تشريح رفي ش ويندوز معمستند نشدهاز توابع 
  .شده است

  
بايست به آن توجه شود  هوك مييكي از نكاتي كه قبل از استفاده از 
 خاص بوده يا به منظور بررسي اينست كه هدف، شنود بر يك برنامه

  . در كل سيستم عامل است،عملي
 به ()SendMessageمثلا اگر بخواهيم پارامترهاي ارسالي در تابع 

بايست يك هوك سراسري  اي ويندوز را بدست آوريم، ميه پنجره
(Global hook) نصب شود، اما اگر هدف فقط بررسي يك برنامه تنها 

 (Local hook)باشد نيازي به اينكار نبوده و از يك هوك محلي 
به عبارتي يك هوك سراسري، رويدادهاي تمام . شود استفاده مي
  .كند هاي موجود را شنود مي پروسه

  
  ختار كلي هوكسا - ٢

. شود  و درايور تشكيل مي(Hook server)از دو بخش سرويس دهنده 
نجام داده و پيامهاي مورد نظر را از سيستم دريافت ادرايور كار اصلي را 

نويس،  بنا به خواست برنامهسرور نيز در تعامل با درايور بوده و . كند مي
  .گيرد براي نحوه برخورد با پيامها تصميم مي

 و كاملاً مجزا DLL سيستم هوك سراسري، درايور در يك فايل در يك
اندازي  به عبارتي برنامه سرور اقدام به راه. گيرد از قسمت سرور قرار مي

  .نمايد  ميDLLدرايور از درون فايل 
 و ()LoadLibraryبايست با استفاده از تابع  تر سرور مي به طور دقيق

 آن را Handle نموده و DLLل به طور پويا، اقدام به بارگزاري فاي
گر  اشاره ()GetProcAddressسپس با استفاده از تابع . بدست آورد

با . از آن استفاده كنده و هوك را بدست آوردنصب مربوط به تابع 
 تابع هوك ()SetWindowsHookEx با استفاده از تابع اينكار درايور

  .دنك ميب را به عنوان اولين حلقه از زنجيره هوكهاي سيستم نص
گر مربوط به آدرس هوك نصب   اشاره()SetWindowsHookEx تابع

اين مقدار اهميت زيادي  .گرداند شده را به عنوان مقدار بازگشتي برمي
 اين ()CallNextHookExبايست با استفاده از تابع  دارد زيرا مي
پس از پايان كار  همچنين .ه ادامه زنجيره هوكها متصل كنيمآدرس را ب

  . [2]شود  استفاده مي حذف هوك از اين آدرسيبرا



در مورد هر نوع از پيامهاي ارسالي در سيستم عامل، ممكن است تعداد 
پس . زيادي هوك به شكل يك زنجيره  به هم متصل نصب شده باشند

از فعال شدن رويداد مربوطه و ارسال پيام مورد نظر، سيستم عامل 
 هر كدام از كرده و پس از آني اولين حلقه از اين زنجير را فراخوان
توسط تابع ، حلقه بعدي را شانهوكها بايد پس از انجام كار

CallNextHookEx() بديهي است كه اگر اين عمل . ندنفراخواني ك
به درستي انجام نشود، زنجيره مذكور قطع شده و هوكهاي بعدي هيچ 

مه به  به عنوان مثال ممكن است كه دو برنا.كنند پيامي دريافت نمي
هاي ارسالي توسط دستگاه ماوس  دهطور همزمان اقدام به شنود بر دا

هاي مورد نياز  ها، داده بايست هر دوي اين برنامه در اين ميان مي. كنند
  .خود را بدرستي دريافت نمايند
 از هوكها شديداً، سرعت پردازش  گستردهشايان ذكر است كه استفاده
اي از هوكها ميزان  با نصب زنجيرهزيرا . كند سيستم عامل را كند مي

دهد افزايش  پردازشي كه سيستم در ازاي ارسال هر پيام انجام مي
تك  بايست تك  مربوط به تمام هوكها ميعيابد و در اين حين تواب مي

در نتيجه  .پردازش شده تا در نهايت پيام مربوطه به مقصد نهايي برسد
. اه ديگري وجود نداشته باشدشود كه ر تنها زماني از هوكها استفاده مي

همچنين اگر كوچكترين خطايي در حين كار برنامه سرويس دهنده يا 
  .گرددممكن است روند اجراي سيستم عامل مختل درايور آن رخ دهد، 

 مربوطه را در فضاي DLLپس از نصب هوك سراسري، ويندوز فايل 
 را به ها نوشته و آن  مربوط به تمام پروسه(Address space)آدرس 

  )۱شكل ( .كند  مسيردهي مي،عنوان قسمتي از روند ارسال پيام
  

پس از پايان عمل شنود و يا زماني كه نياز به خروج از برنامه سرويس 
براي . دهنده باشد، هوك نصب شده بايد از زنجيره هوكها خارج شود

اين . شود  استفاده مي()UnHookWindowsHookExاينكار از تابع 
 را به عنوان ()SetWindowsHookExگر دريافت شده از  تابع اشاره

  .كند پارامتر ورودي دريافت كرده و اقدام به حذف هوك مي
كند تا  شود، سيستم عامل صبر مي هنگامي كه اين تابع فراخواني مي

هايي كه در حال استفاده از تابع هوك هستند پردازش خود  تمام پروسه
ها   هوك از فضاي آدرس پروسهرا تمام كرده و سپس اقدام به حذف

  . تشريح شده است۶ تا ۱ ساختار توابع ذكر شده در جداول .نمايد مي
  
  پيامهاي مورد استفاده در هوك - ۲-۱

WH_CALLWNDPROC : شنود بر پيامهايي كه با استفاده از
نوع تابع آن . شوند ها ارسال مي  به پنجره()SendMessageتابع 

CallWndProcارسال پيام ذكر شده اجرا  بوده و درست قبل از 
  .گردد مي
  

WH_CALLWNDPROCRET : پس از پردازش پيامهاي مذكور
. توان آنها را مشاهده كرد در برنامه پنجره مقصد، توسط اين هوك مي

  . استCallWndProcRetنوع تابع آن 

WH_CBT : نوع تابع خروجيCBTProc بوده و قبل از اعمالي مثل 
ها و يا   تخريب، تغيير مكان يا اندازه پنجرهها، ساخت، فعال شدن پنجره

به عبارتي قبل از پردازش هر عملي كه و  (Focus)تمركز روي كنترلها 
  .گردد اجرا مي شود، ها انجام مي رد بر روي پنجرهتوسط ماوس يا كيبو

  
WH_DEBUG : نوع تابع آنDebugProc و دقيقاً قبل از است 

شده و اطلاعاتي در تم اجرا فراخواني توابع هوك نصب شده در سيس
به عبارتي به منظور ديباگ  .كند مورد هوك فعال شده دريافت مي

  . شود كردن روند اجراي ديگر هوكها از آن استفاده مي
   

WH_GETMESSAGE : نوع تابع آنGetMsgProc بوده و دقيقا 
 و ()GetMessageاي با استفاده از توابع  شود كه برنامه زماني اجرا مي

 يك پيام از صف پيامهاي خواندن اقدام به ()PeekMessageيا 
قبل از پردازش پيام دريافت شده توسط برنامه، . كند دريافتي خود مي

  .اين هوك فعال ميگردد
  

WH_JOURNALPLAYBACK : از اين هوك براي اجراي
اي از رويدادهاي ماوس و كيبورد كه قبلاً توسط هوك ديگري با  دنباله

اند، استفاده  از سيستم ضبط شده WH_JOURNALRECORDنام 
پس از نصب اين هوك، وروديهاي استاندارد ماوس و كيبورد . گردد مي

همچنين نوع تابع آن . شود غير فعال شده و دنباله مذكور اجرا مي
JournalPlaybackProc است.  

  
WH_JOURNALRECORD : تابع آنJournalRecordProc 

كاربرد  .گيرد شده مورد استفاده قرار ميبوده و براي ضبط دنباله ذكر 
در ابتدا اعمال  بوده كه Macro Recorderهاي  اين دو هوك در برنامه

ام شده توسط ماوس و كيبورد را ضبط نموده و سپس در زمان انج
  .نمايند مناسب دوباره اجرا مي

  
WH_KEYBOARD : نوع تابع آنKeyboardProc بوده و تمام 
به عبارتي هر وقت كه . كند  را شنود ميرويدادهاي صفحه كليد

 اقدام به ()PeekMessage يا ()GetMessageاي با استفاده از  برنامه
 كند، WM_KEYDOWN يا  WM_KEYUPپردازش پيامي از نوع

  .هوك مذكور آن پيام را دريافت خواهد كرد
  

WH_MOUSE : نوع تابع آنMouseProc بوده و تمام رويدادهاي 
  .دكن  شنود مي رادستگاه ماوس

  
WH_MSGFILTER و WH_SYSMSGFILTER : نوع تابع

، DialogBox بوده و تمام پيامهايي كه توسط MessageProc هاآن
MessageBox ،Scrollbarگردند را دريافت   و منوها ارسال مي

  .ندنك مي



WH_SHELL :هاي كنسولي را دريافت  پيامهاي مربوط به برنامه
  . استShellProcكرده و نوع تابع آن 

  
 به همراه پيامهاي ذكر ()SetWindowsHookExاستفاده از تابع 

 هوكها و  روش استاندارد سيستم عامل ويندوز براي استفاده از،شده
 بر روي پيامهاي ديگر و حال آنكه ممكن است بخواهيم. باشد شنود مي

اين مبحث در  .شنود نماييم DLLيا بر روي توابع موجود در فايلهاي 
  .بعدي تشريح خواهد شدبخش 

 
 APIشنود بر توابع  - ۳

 توسط APIتوابع  براي شنود بر  متفاوتيروشهاييتا كنون 
در اين بخش نويسان مختلف ارائه شده است كه برخي از آنها  برنامه

 اما قبل از ادامه اين بحث بهتر است به توضيح . [3]شوند تشريح مي
  :ي ويندوز، توجه نماييدا مختصري در مورد مهمترين فايلهاي كتابخانه

  
- Kernel32.dll : حاوي توابع غيرGUI مانند توابع مديريت I/O 

ها و نخها  و فايلها، مديريت حافظه، مديريت اشياء، پروسه
(Threads)همچنين رابطي بين توابع سطح پايين . باشد  مي
  . و سرويسهاي سيستم عامل استNTDll.dllموجود در 

  
- GDI32.dll :گرافيكي مثل اعمالابع مربوط به حاوي تمام تو 

. باشد  و كار با رنگها ميBitmapترسيم خطوط، قلمها، فايلهاي 
البته تمام توابع بصري سطح پايين سيستم در فايل 

Win32k.sys قرار داشته و توابع موجود در GDI ،در حين اجرا 
  .كنند آنها را فراخواني مي

  
- User32.dll :با تمام توابع سطح بالاي مرتبط GUI مانند توابع 

. ها، منوها و كنترلها در اين كتابخانه قرار دارند كار با فرمها، پنجره
 GDIالبته اين كتابخانه براي انجام اعمال بصري خود از توابع 

  .كند استفاده مي
 
  استفاده از رجيستري - ۳-۱

ها، استفاده از كليد زير در رجيستري  يكي از روشها تزريق كد به برنامه
  :است

  
HKLM\Software\Microsoft\WindowsNT\CurrentVersion
\Windows\AppInit_DLLs 

  
هايي كه نام آنها در اين كليد ذكر شده باشد به عنوان DLL تمام 

 محسوب شده و با استفاده از تابع User32.dllبخشي از كتابخانه 
LoadLibrary()گردند ها بارگزاري مي  به درون حافظه تمام پروسه .

اين روش هم مشكلاتي دارد از جمله اينكه فقط در مورد البته 
تواند به كار برود كه از كتابخانه ذكر شده استفاده  هايي مي برنامه

شود، زيرا اين  هاي كنسولي را شامل نمي كنند و به عبارتي برنامه مي
  .كنند  نمي Import راUser32هيچ يك از توابع معمولا ها  برنامه

 بايست  مياين روشكه براي غير فعال كردن مشكل ديگر اين است 
.  گرددRestartكليد مربوطه در رجيستري پاك شده و سيستم 

 سرباري ،ها  مربوطه به حافظه تمام پروسهDLLهمچنين اضافه شدن 
آورد كه باعث اشغال حافظه سيستم و كند شدن پردازش  بوجود مي

  .شود مي
  
   واسطهDLLاستفاده از  - ۳-۲

خواهيم بر فراخوانيها و پارامترهايي شنود كنيم  مثلاً فرض كنيد كه مي
 ارسال Wsock32.dll اي  به فايل كتابخانهIEكه توسط برنامه 

 حاوي توابع ويندوز جهت كار با DLLاين  .گردند مي
WindowsSocketبه . ها در شبكه است  و ارسال و دريافت داده
به ارتباط با شبكه از طريق هايي كه نياز  عبارتي تمام برنامه
WindowsSocket داشته باشند، از توابع موجود در اين فايل استفاده 

 مشابه اين فايل درست كرده و DLL يبايست فايل حال مي. كنند مي
تمامي توابع مورد نظر را در آن قرار داده و فايل مذكور را در فهرست 

  .حاوي برنامه مورد نظر قرار دهيم
در صورت نياز به  وقت برنامه مورد نظر اجرا شود، از اين پس هر

 اي است كه در DLL، اولويت اول با DLLفراخواني توابع موجود در 
در صورتي كه اين فايل موجود نباشد . دايركتوري خود برنامه قرار دارد

بدين .  و غيره جستجو خواهند شدSystem ،System32مسيرهاي 
توان اقدام به   رسيده و ميDLL اين شكل تمام فراخوانيهاي برنامه به

  .شنود يا تغييرات دلخواه در پاسخ به برنامه نمود
بايست تمام  البته نقطه ضعف بسيار بزرگ اين روش اين است كه مي

 واسطه نيز وجود داشته DLL اصلي، عيناً در DLLتوابع موجود در 
در . شد توسط برنامه وجود داشته با تا امكان استفاده از آنها،باشند

نتيجه ممكن است براي مانيتور كردن يك تابع مجبور شويم بيش از 
  .صدها تابع ديگر را نيز تعريف نماييم

 دقيق برنامه مربوطه، تمام توان با بررسي اي رفع اين مشكل ميبر
 مربوطه را پيدا كرده و فقط توابع DLLفراخوانيهاي مربوط به 

Importمسئله هم ممكن است  شده را بازسازي كنيم كه خود اين 
  .بسيار وقتگير و مشكل باشد

  
  APIتغيير در خود تابع  - ۳-۳

 DLLبراي اينكار روشهاي مختلفي وجود دارد كه يكي از آنها ديباگ 
 Breakpoint با فرمان APIمربوطه در حافظه و تنظيم بايت اوليه 

بدين شكل هر فراخواني از تابع مربوطه، منجر به . باشد مي) Int3وقفه (
 شده كه به برنامه ديباگر ما ارسال (Exception)ليد يك استثناء تو
  .گردد مي

 كند شدن سيستم عامل به خاطر درگير شدن با مشكلات اين روش،
سيستم مديريت استثناء در ويندوز بوده و ديگري مشكلي است كه 



دانيد پس از   همانطور كه مي.آيد زمان خاتمه پروسه ديباگر پيش مي
هاي تحت كنترل آن ديباگر نيز  تمام برنامهيك ديباگر، پايان پروسه 

  .بسته خواهند شد
راهكار ديگر تغيير كنترل اجراي تابع با استفاده از فرمانهاي پرش 

JMP يا CALLتوان تابع  بدين شكل كه مي.  به قسمت شنودگر است
 كرده و در ابتداي آن، فرمان پرش را قرار Dissassembleمربوطه را 
كلي كه در اين زمينه ممكن است پيش بيايد كمبود فضا  مش.دهيم

 مربوطه APIممكن است روتين  زيرا .براي درج فرمان پرش است
 بايت داشته باشد، حال آنكه خود ۴حجم بسيار كمي مثلاً در حدود 

  .شوند  بايت تبديل مي۵فرامين پرش، پس از كامپايل به 
 براي اينكار زيرا. مشكل ديگر دشواري حذف روتين شنود است

بايست كد برنامه در حافظه و به طور پويا رونويسي شده و فرمان  مي
  .پرش از بين برود

  
  تغيير فراخوانيها - ۳-۴

توان بر آن   يك برنامه، نقطه ديگري كه مييبراي شنود بر فراخوانيها
اينكار را . برنامه مذكور هستندمتمركز شد خود فراخوانيها در فايل 

 فايل اجرايي برنامه و يا پس از اجراي برنامه و با توان با تغيير در مي
قسمت مشكل . رونويسي مكانهاي اجراي فراخواني در حافظه انجام داد

باشد كه كار  يك اين نقاط در كد برنامه مي به  اينكار پيدا كردن يك
  . استدشواري

  
  IAT (Import Table Address)تغيير در  - ۳-۵

ها DLLكه فايلها اجرايي ويندوز و اين روش بر اين اصل بنا نهاده شده 
در اين فرمت، فايلهاي اجرايي از .  هستندPEهمگي داراي فرمت 

هر كدام از . اند بخشهاي منطقي مجزايي به نام سكشن تشكيل شده
 text.مثلاً سكشن . باشند ها مي سكشنها حاوي نوع خاصي از داده

 حاوي rsrc.حاوي كد اجرايي كامپايل شده برنامه بوده و يا سكشن 
   .ريسورسهاي مورد استفاده برنامه مثل تصاوير، اصوات يا فرمها است

 جدول آدرسهاي وارد شده  حاويidata.در ميان تمام آنها، سكشن 
(IAT)جدول حاوي آدرس نسبي تمام توابعاين. باشد  مي Import  

  .شده به فايل اجرايي است
 حافظه بارگزاري  سيستم عامل آن را درونپس از اجراي يك برنامه،

كرده و اين آدرسها را به آدرس صحيح توابع مذكور در حافظه تغيير 
هميشه دليل وجود اين جدول اين است كه فايلهاي اجرايي . دهد مي

   .شوند در مكان ثابتي از حافظه بارگزاري نمي
بايست در تمام فراخوانيهاي   ميدر نتيجه پس از هر بار اجراي برنامه،

 . كه اين عمل بسيار مشكل استشته تصحيح گنسبي، آدرس موجود
اين مشكل با مجتمع كردن تمام آدرسهاي وارد شده در مكاني از فايل 

   .شود حل مي IATبه نام 
كافي است كه هر يك از فراخوانيها را به طور نسبي بدين منظور 

دهي كنيم و آدرسهاي اصلي را در خود   آدرسIATنسبت به ) محلي(

IATتواند يك بار  بدين شكل سيستم عامل به سادگي مي.  نگهداريم
 تغيير دهد كه به ازاي آن تمام فراخوانيها از IATآدرس مربوطه را در 

  . [4]طريق همين آدرس تصحيح شده انجام خواهند شد
توانيم كد اجرايي شنودگر  با توجه به مطالب ذكر شده، در اين روش مي

 بارگزاري (Memory context)را در فضاي پروسه مربوطه در حافظه 
، به آدرس شنودگر IATكرده و سپس آدرس تابع مورد نظر را در 

  .تغيير داده و در خود شنودگر تابع اصلي را فراخواني كنيم
بدين شكل قبل از اينكه تابع اصلي فراخواني شود، محتواي پارامترهاي 

اه را توان تغييرات دلخو شوند كه مي ورودي آن به شنودگر ارسال مي
آيد نحوه  تنها مشكلي كه در اين زمينه پيش مي. روي آنها اعمال نمود

  .بارگزاري كد اجرايي شنودگر در فضاي پروسه مربوطه در حافظه است
  
  PEنگاهي كوتاه به ساختار فايل  - ۴

، فرمت جديدي را براي NTشركت مايكروسافت در زمان عرضه ويندوز 
معرفي  PE (Portable Executable)با نام فايلهاي اجرايي ويندوز 

باشد كه دليل آن اين   به معني اجرايي قابل حمل ميPEكلمه . نمود
 بيتي مايكروسافت قابل ۳۲است كه در ميان تمام سيستم عاملهاي 
  . [5]شود استفاده بوده و توسط آنها پشتيباني مي

 كه COFF (Common Object File Format)اين فرمت بر اساس 
 مورد استفاده در سيستم عامل يونيكس است ج و رايفرمت فايل

 اي به نام  توسط كميته۱۹۹۳ در سال PE فرمت .طراحي شده بود
TIS (Tool Interface Standard) ،متشكل از شركتهاي اينتل 

  .ام به استانداردي همگاني تبديل شد بي مايكروسافت، بورلند و آي
هايي با  ه حاوي دادهبلاكهايي به نام سكشن تقسيم شده ك به PEفايل 

اين . نوشتني هستند/خواندني/كد اجرايي/خصلتهاي مختلف مثل داده
توان مشابه يك ديسك منطقي فرض كرد كه هدر  فايل را مي

(Header)  فايلPEسكتور آن بوده و سكشنها همان فايلهاي   مثل بوت
  .باشند نوشته شده روي ديسك مي

 (Section table)شنها  قسمتي به نام جدول سك،پس از هدر فايل
اين جدول . باشد در ديسك مي FATموجود است كه مانند جدول 

به عبارتي به . اي از هدر تمام سكشنهاي موجود در فايل است آرايه
در هر . تعداد سكشنهاي موجود در فايل، در اين جدول هدر وجود دارد

كدام از اين هدرها اطلاعاتي مثل خصلت سكشن مربوطه، آفست و 
  .يز آن در فايل و نحوه بارگزاري آن در حافظه موجود استسا

تمام  كه حاوي رسيم به خود سكشنها مياين جدول در نهايت پس از 
  .باشند ، با توجه به نوع سكشن مي موجود در فايلهاي داده

 يك جدول بزرگ حاوي هدرها و PEپس به طور كلي يك فايل 
 در PEتهاي فرمت اي از مهمترين قسم خلاصه. شدبا سكشنها مي

 .اند  ذكر شده۷جدول 
  
  
 



 PEروند اجراي فايلهاي  - ۴-۱
سيستم بارگزار ويندوز فضايي را در ، PEپس از اجراي يك فايل 

حافظه به آن پروسه اختصاص داده و اقدام به بارگزاري فايل اجرايي در 
فرض   بدين منظور جداول هدر را در آدرس پايه پيش.كند آن فضا مي
ه همين ترتيب سكشنها نيز با محاسبه آدرس نسبيشان قرار داده و ب

(RVA)گيرند  نسبت به آدرس پايه، در حافظه قرار مي.   
در همين حين خصلتهاي هر سكشن نيز با توجه به تعاريف موجود در 

پس از اينكه تمام سكشنها در حافظه قرار  .شوند هدر آن تنظيم مي
بررسي شده و تمام  (Import table)گرفتند، جدول توابع ورودي 

 در فضاي رزرو شده توسط اين پروسه ،مورد نيازاي  فايلهاي كتابخانه
   .شوند بارگزاري مي

تك   تك(Export table)پس پايان بارگزاري، جدول خروجي 
DLL هاي مذكور بررسي شده و آدرس توابع مورد نظر آنها درIAT 

م توابع مورد گر تما  حاوي اشارهIATدر نتيجه . گردد پروسه ثبت مي
با استفاده از اين مكانيسم ديگر نيازي  .باشد نياز پروسه در حافظه مي

به تغيير آدرس در خود فراخوانيهاي تابع در كد برنامه نبوده و تمام 
  .شوند  انجام ميIATها به طور نسبي و نسبت به  دهي آدرس

  
  نتيجه - ۵

ير از همانطور كه ذكر شد، استفاده از هوكها، جزئي اجتناب ناپذ
  .باشد هاي سيستمي مي برنامه

  

نويسان زيادي اقدام به انتشار كامپوننتها و  در اين زمينه برنامه
هايي از توابع، جهت تسهيل روند هوك كردن توابع سيستمي  كتابخانه
  .اند كرده

 براي  MadshiSDKهاي معروف در اين زمينه يكي از كتابخانه
 از  HookToolSDKوعه سازي در زبان دلفي و ديگري مجم پياده

نت  هاي دات  به منظور استفاده در برنامهInfoProcessشركت 
  .باشد مي

ها به دفعات در ويروسهاي كامپيوتري مورد سوء  تمامي اين كتابخانه
به عنوان مثال . اند استفاده قرار گرفته و خسارات بسياري به بار آورده

 فرض كنيد كه ويروس مورد نظر با هوك كردن تابع
CreateProcess()ها را بدست گرفته و يا با هوك   كنترل اجراي برنامه

 روند مديريت حافظه را مختل ()WriteProcessMemoryتابعي مثل 
  .كند

ويروسها نيز با استفاده از روشهاي مشابهي اقدام  در چنين مواردي، آنتي
  . نمايند به مقابله با آنها مي

از موارد ذكر شده بوده و در اكثر نهايتاً كاربرد هوك بسيار وسيعتر 
هاي گرافيكي،  هاي مورد استفاده كاربران، مانند فايروالها، برنامه برنامه
سازي، ديباگرها و غيره مورد  افزارهاي اداري، محيطهاي برنامه نرم

  .گيرد استفاده قرار مي
از اين رو كسب اطلاعات و دانشي نسبي در اين زمينه، امري ضروري 

  .شود نويسان محسوب مي برنامهبراي تمام 
  
  
  

  
  ي ديگرها  پروسهيور در حافظهبارگزاري درا): ۱(شكل 

  
  
  



 نام پارامتر  نوع  توضيحات

  WH_KEYBOARD  Integer idHook مثلا . نمايد شود را مشخص مي نوع پيامي كه هوك مي 

  TFNHookProc lpfn  آدرس تابع هوك در حافظه 

  Hinst  hMod  شود براي هوكهاي محلي از  صفر استفاده مي.  كه هوك درون آن قرار داردايDLLهندل مربوط به  

 thread id شود براي هوكهاي سراسري از صفر استفاده مي. اي كه قرار است هوك شود مربوط به پروسه Cardinal  dwThreadID  

 مقدار بازگشتي  HHOOK  گرداند  را بازميNullهندل تابع هوك در زنجيره و در غير اينصورت در صورت موفقيت  
 

 ()SetWindowsHookExمشخصات تابع ): ۱(جدول 

  
 نام پارامتر  نوع  توضيحات

 HHOOK  hhk  هندل تابع هوك در زنجيره 

 مقدار بازگشتي  BOOL  گرداند  را بازمي صفر غير صفر و در غير اينصورتيمقداردر صورت موفقيت  
 

 ()UnhookWindowsHookExتابع مشخصات ): ۲(جدول 

  
 نام پارامتر  نوع  توضيحات

 HHOOK  hhk  هندل تابع هوك در زنجيره 

 Integer  Code  كند طريقه برخورد تابع با دو پارامتر بعدي را مشخص مي 

 Word  wParam    پارامتر ارسالي اول به تابع هوك با توجه به نوع آن

 Longword  lParam  وك با توجه به نوع آنپارامتر ارسالي دوم به تابع ه 

 مقدار بازگشتي  LRESULT  مقداري غير صفر است كه تابع بعدي در زنجيره هوك بازگردانده استدر صورت موفقيت  
 

 ()CallNextHookExمشخصات تابع ): ۳(جدول 

 
 نام پارامتر  نوع  توضيحات

 LPCTSTR  lpFileName   اي حاوي نام ماژول مورد نظر گر به رشته اشاره 

 مقدار بازگشتي  HMODULE  گرداند  را بازميNullهندل ماژول و در غير اينصورت در صورت موفقيت  
  

  ()LoadLibraryمشخصات تابع ): ۴(جدول 

 
 نام پارامتر  نوع  توضيحات

 HMODULE  hModule    هندل ماژول مورد نظر

 مقدار بازگشتي  BOOL  گرداند اينصورت صفر را بازميمقداري غير صفر و در غير  در صورت موفقيت 
 

 ()FreeLibraryمشخصات تابع ): ۵(جدول 

 
 نام پارامتر  نوع  توضيحات

 HMODULE  hModule    هندل ماژول مورد نظر

  LPCTSTR   lpProcName   اي حاوي نام تابع مورد نظر گر به رشته اشاره

 مقدار بازگشتي  BOOL  گرداند  را بازميNull در غير اينصورت آدرس تابع مورد نظر ودر صورت موفقيت  
 

 ()GetProcAddressمشخصات تابع ): ۶(جدول 



 
 PEساختار فايل ): ۷(جدول 
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